DENOMINACION DEL PUESTO: Profesional en Ciencias de la Computacion / Ingenieriaen Sistemas de
Informacidn (Seguridad Informatica)

AGRUPAMIENTO: PF CODIGO FUNCION:P1S | Nivel: 1

ESTABLECIMIENTO y COMPLEJIDAD:

Subsecretariade Salud COMPLEJIDAD

DEPENDENCIA: Direccion Gral. de Sistemas de Informaciéon y Comunicacién en Salud (TICS)

LUGAR DE TRABAJO: CAM | VISADO CCED: Fecha

REGIMEN LABORAL: 40 horas semanales/ Dedicacion exclusiva

MODALIDAD CONTRACTUAL: Personal de Planta

OBJETIVO GENERAL DEL PUESTO

Trabajo de ejecucion profesional que consiste en implementar politicas de seguridad de lainformacién de
acuerdo a los objetivos propuestos. Supervisar la administracion del control de acceso a la informacion.
Supervisarel cumplimiento de las normativas de seguridad de lainformacion. Tomar responsabilidades ante
un incidente de seguridad de la informacion dentro de la organizacion. Supervisar la arquitectura de
seguridad implementada. Analizarlas politicas de seguridad existentes y proponer mejoras sobre las mismas.
Buscar constantemente sistemas vulnerables enlaorganizaciény planificar mejoras sobre los mismos. Debe
sercapaz de trabajar enun equipo con metodologias agiles o nuevos paradigmas de trabajo. Debe perseguir|
una eficiente administracion de los procesos asociados a la Gestién de la Seguridad, a través de la
identificacion de tareas repetitivas y su reemplazo por acciones automatizadas.

PRINCIPALES FUNCIONES Y ACTIVIDADES ASOCIADAS

e Definirlaarquitecturade seguridad de lared, servidoresy politicas de control de acceso a los sistemas
de informacion.

e Potenciarlaculturade seguridad informatica con los equipos de infraestructuray desarrollo de
software asi como también en la capacitacion de usuarios finales de las tics.

e laborde prevencidonde nuevos riesgos mediante un sistema de gestidn eficiente y lainvestigacion
constante de nuevas vulnerabilidades.

e Controlary sugerirbuenas practicas para laimplementacidn de seguridad en el accesoala informacién
por los sistemas informaticos.

e Auditoriay seguimiento de buenas précticas enlaimplementacion de software antivirus, anti spam,

etc.
ESPECIFICACIONES
Responsabilidades §uperV|sarIa seguridad de t‘odo‘sllos sistemas
implementados enlaorganizacion.
Ambito Laboral Di reccpn G_r:’:\I de Sistemas de Informaciény
Comunicaciénen Salud

REQUISITOS DEL PUESTO

e Poseer Titulo de Lic. en Ciencias de la Computacidn, Ing. En Sistemas de Informacién, Ing. en
Ciencias de la Computacion, Ing. en Sistemas, Titulo de grado a fin Egresado de nivel Universitario
de establecimientos reconocidos, Publicos o Privados, Provinciales o Nacionales con habilitacidon y
reconocido por el Ministerio de Educacién y Justicia de la Nacidén. En ningln caso se aceptara
constancia de titulo en tramite o certificacion de materias adeudadas (Excluyente).

e Conocimientos avanzados y experiencia en Administracion de servidores (Preferente)

e Conocimientos avanzados y experiencia en Linux (Preferente)

e Conocimientos avanzados y experiencia en Sistemas operativos Windows. (Preferente)

e Conocimientos avanzados y experiencia en uso de herramientas de penetracién y auditoria
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(Preferente)
Conocimientos avanzadosy experiencia en Redes: TCP/IP, Ethernet, Switching, Vlans (Preferente)
Conocimientos avanzados y experiencia en administracién de Firewalls por Hardware y Software
(Preferente)
Conocimientos avanzados y experiencia en Bases de datos Relacionales y No Relacionales

(Preferente)

Conocimientos avanzados y experiencia
Conocimientos avanzados y experienci
herramientas y scripting (Preferente)
Conocimientos avanzados y experiencia
Conocimientos avanzados y experiencia
Conocimientos avanzados y experiencia
Conocimientos avanzados y experiencia

en virtualizacién (Preferente)
a en automatizacién de procesos a través de lenguajes,

en Sistema de Control de Versiones (Preferente)

en FortinOS, RouterOS (Mikrotik), IP Tables (Preferente)
en administracion de Redes Wifi (Preferente)

en Kubernetes, Docker (Preferente).

Experiencia Laboral
Descripcion Tiempo Exigencia Observaciones
Experiencia en sistemas 1 afio Preferente

Capac

idad de Analisis

Competencias

Comportamiento Esperado

Capacidad para organizar cognitivamente el
trabajo y de realizar analisis ldgicos, de
identificar los problemas y de resolverlos.

Analiza, coordinay resuelve temas de indole técnicay que
impliquen definiciones de arquitectura (tantade
plataforma operativacomo de productos)

Trabajo en Equipo

Competencias

Comportamiento Esperado

Capacidad para formar parte de un grupo,
colaborar con los demas y trabajar con otras
areas de la organizacidon con el propdsito de
alcanzar en conjunto los  objetivos
organizacionales, permitiendo el intercambio de
experiencias, respetandolos rolesy funciones de
cada uno de los integrantes.

Capacidad para comprenderalos otros, respetar
el consenso y mantener abiertos los canales de
comunicacion no siendo necesario ser parte de
una estructura formal para ser miembro de un
equipo.

Promueve el trabajo en equipo entodoslos miembros de
su darea/sector de trabajo y se compromete en la
busqueda de logros compartidos.

Privilegia el interés del grupo y valora las contribuciones
de losdemads, aunque tengan diferentes puntos de vista.

Mantiene una actitud abierta para aprender de los otros,
incluidos sus pares y colabora con el crecimiento de los
miembros de su equipo.

Iniciativa:

Competencias

Comportamiento Esperado

Es la predisposicion a emprender acciones y
crear oportunidades, ideando nuevas soluciones
en diferentes escenarios, sin necesidad de un
requerimiento externo.

Actua con rapidez y autonomia frente a un problema al
que hay que encontrar una pronta solucién. Es proactivo.

Res

ponsabilidad

Competencias

Comportamiento Esperado
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. Desarrollasu trabajo en forma comprometida y eficiente
Es el valor de llevar a cabo el trabajo de manera - . -
en pos del logro de los objetivos del drea y una atencién

integray comprometida. . .
gray P de calidad al paciente.

Suplementos - Bonificaciones y Otros Adicionales del Puesto
Las especificadasenel CCT Ley 3118
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